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Zelfscan: Hoe 'Screening-Proof' 
ben jij?
Checklist voor digitale integriteit, VOG-P / Veiligheidsonderzoek en 
Operationele Veiligheid (OPSEC)

Wie kiest voor een uniformberoep (Politie, Handhaving/BOA, Defensie of Beveiliging) vertegenwoordigt 24/7 
het gezag. Jouw digitale voetafdruk weegt direct mee bij je screening én bepaalt of je online kwetsbaar bent 
voor doxing of chantage. Loop deze checklist kritisch na.

CHECK 1 • DE OSINT-SPIEGEL  Wat vinden screeners én criminelen in 5 minuten over jou?
• Zoek op je eigen voor- en achternaam, je vaste gebruikersnamen (handles), je e-mailadres en 
telefoonnummer.
• Denk aan 'vergeten' accounts: oude YouTube-kanalen, TikTok-accounts, openbare Spotify-lijsten, Steam/
PlayStation-profielen of oude forumreacties. Verwijder accounts die je niet meer gebruikt.

CHECK 2 • UNIFORM & PRIVÉ  Geen Uniform op Privé-accounts, Dating-apps of Strava (OPSEC)
• Plaats geen foto's in (stage-)uniform, in dienstauto's of op opleidingslocaties op je persoonlijke Instagram, 
TikTok of Tinder. Kwaadwillenden gebruiken één achtergronddetail om je eenheid, rooster of woonplaats te 
achterhalen (doxing).
• Let op fitness-apps (zoals Strava): schakel locatie-zichtbaarheid rondom kazernes, politiebureaus en je eigen 
woning volledig uit.

CHECK 3 • GROEPSAPPS & ETHIEK  Associatie, Groepsapps en Beroepshouding ('Code Blauw')
• Wat jij 'privé' in een grote WhatsApp- of Telegramgroep plaatst, ligt één screenshot later op straat. Deel nooit 
casuïstiek, foto's van meldingen of interne informatie.
• Zit je in groepen waarin extremistische, discriminerende of strafbare uitingen worden gedeeld? Neem 
zichtbaar afstand of verlaat de groep direct.

CHECK 4 • HET SCREENINGSGESPREK  Wachtwoordhygiëne, Afscherming & Openheid bij Screening
• Zet je vriendenlijst op Facebook/Instagram op 'Alleen ik', zodat derden geen druk kunnen uitoefenen via je 
familie of partner.
• Check je e-mailadres op HaveIBeenPwned.com en activeer overal MFA.
• Gouden tip voor je VOG-P / Veiligheidsonderzoek: Verzwijg nooit iets uit schaamte. Openheid en zelfreflectie 
tonen je integriteit; liegen of verzwijgen leidt vrijwel altijd tot afwijzing.

Gastcollege 'Beroepsethiek, OSINT & Online Screening' voor jouw opleiding of gemeente?
Boudewijn Mayeur traint jaarlijks honderden MBO-studenten (HTV, Politie, VeVa) en gemeentelijke BOA's in digitale 
integriteit en OPSEC. Neem voor boekingen contact op via info@mayeur.nl of www.mayeur.nl.
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